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> Zoom : Cybermenaces 

L'ANSSI publie le Panorama de la cybermenace 2023 

> Brèves 
▪ Des agents russes ont « infiltré des syst. d’info critiques en France, en attendant de frapper le jour J » 
▪ Ingérences russes en France : la DGSI appelle les forces de l'ordre à la vigilance 
▪ Face à la menace russe, un niveau d’alerte variable en Europe 
▪ Kremlin Leaks : Révélations inédites sur l'ampleur de la propagande et contrôle de l'information en Russie 
▪ La Lituanie, la Lettonie et l’Estonie subissent les réécritures russes de l’histoire 
▪ The prospect of a second Trump presidency has the intelligence community on edge 
▪ Australie : un haut responsable divulgue l'existence d'un réseau d'espionnage étranger 
▪ China leaks : Une fuite informatique inédite lève le voile sur le cyberespionnage chinois 
▪ LockBit : la Gendarmerie nous explique son rôle dans le coup d’arrêt porté au groupe de cybercriminels 
▪ L’UE souffre encore de la comparaison avec les acteurs de tout premier plan que sont les USA ou la Chine 
▪ La souveraineté alimentaire de la France sous pression 
▪ Le concept de souveraineté alimentaire au cœur d’une guerre idéologique et politique 
▪ Souveraineté agricole : la bataille de l'Europe ne fait que commencer 
▪ Agriculture : les accords de libre-échange, boucs émissaires de la crise européenne 
▪ Sortir du « complexe de Suez » : pour une géopolitique européenne du monde post-carbone 
▪ Guerre cognitive […] : «Sans géant technologique, l’Europe est condamnée à se périphériser» 
▪ It’s time to security proof Europe’s tech policies 
▪ La France propose la création d'un produit d'épargne européen 
▪ L'OMC tente de se relancer dans un contexte mondial de plus en plus fragmenté 
▪ La première usine européenne de paracétamol va ouvrir à Toulouse début 2025 
▪ Les composites, pôle d'excellence et d'attractivité pour la France 
▪ Elliott Management prêt à investir plus de 1 milliard de dollars dans les actifs miniers 

> Le coin Défense 
▪ La Commission européenne propose un nouveau plan pour l'industrie de défense 
▪ La Commission doit donner priorité aux « acquisitions conjointes », selon U. von der Leyen 
▪ Les fonds et programmes de défense de l’UE : comment s’y retrouver ? 
▪ Financer l’innovation, une mission à part entière pour les forces spéciales 
▪ Epargne : vers un livret pour financer la Défense ? 
▪ À Chamonix, l’armée prépare les «guerres de demain» en innovant sur le grand froid 
▪ «Leur sens de l’engagement est précieux» : les anciens militaires, une force pour les entreprises 
▪ Contre Kiev et ses alliés, Moscou intensifie les opérations de guerre « hybride » 

> Le coin Etudes – Publications  
▪ How China, Europe, Japan and the United States Shape the World through Economic Security | Inst J. Delors 
▪ Europe’s make-or-break moment | European Policy Centre 
▪ Les BRICS, un enjeu géopolitique ignoré de l'Union européenne | Fondation Robert Schuman 
▪ 2024 Global Forecast – A world dividing | CSIS 
▪ La stratégie énergétique européenne aura-t-elle raison de l’écosystème numérique européen ? | Th. More 
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