ENTREPRISES,
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OPPORTUNITES !



@_LE CONTEXTE

Les entreprises au cceur de rivalités étatiques et commerciales accrues
dans un monde de pénuries et de transformations technologiques et
écologiques.

/\\ DES RISQUES ACCRUS
POUR LES ENTREPRISES

Triplement depuis 2020 des alertes de sécurité économique traitées
par le Service de l'information stratégique et de la sécurité économique
(SISSE) - cf rapport annuel 2023 de la DGE.

Regain de la menace cyber en 2023 : +30 % d'attaques par rangongiciels
par rapport a 2022 et niveau élevé d'actions d'espionnage industriel et
stratégique - cf panorama de la cybermenace 2023 de 'ANSSI.

1M VOTRE ENJEU

Sécuriser la compétitivité de votre entreprise face a des risques
protéiformes et hybrides qui se multiplient, et continuer a conquérir de
nouveaux marches.

NOTRE PRECONISATION

Intégrer la sécurité économique dans votre stratégie, votre organisation
et vos actions.

ENTREPRISES, POUR VOTRE COMPETITIVITE, AYEZ LE REFLEXE SECURITE ECONOMIQUE ! OCTOBRE 2024




SITUATIONS QUI VOUS

EXPOSENT A DES RISQUES
ET PEUVENT FRAGILISER VOS ACTIVITE

EXEMPLES :

~Une autorité étrangere vous demande de lui transmettre
des données sensibles de votre entreprise ;

~ Votre entreprise est sous-traitante d'une filiere stratégique
(ex : aérospatial, aéronautique, défense, énergie, sante, agroa-
limentaire, électronique, télécoms, automobile...);

~ Vous rencontrez des difficultés d’approvisionnement en
energie, matieres premieres et/ou en composants ;

~ Vous exportez, investissez ou étes implantés dans des pays
a risques (conflits, terrorisme, perturbations logistiques...) ;

~ Votre entreprise est |a cible d'une campagne de dénigrement
de ses produits sur un marché étranger ;

~ Votre entreprise a subi une tentative de vol de matériels
sensibles ;

~ Votre entreprise dispose d'un savoir-faire protége.
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/\ A QUELS TYPES DE RISQUES

DE SECURITE ECONOMIQUE
POUVEZ-VOUS ETRE EXPOSES ?

~ CAPTATION DE DONNEES stratégiques, de brevets/licences

~ INSTABILITES GEOPOLITIQUES (conflits, crises institutionnelles,
sanctions, embargos)

~ PENURIES d'approvisionnement en énergie, matiéres premiéres
et/ou en composants.

~ DESTABILISATION par I'application extraterritoriale de lois
etrangeres

~ TENTATIVES DE CONTOURNEMENT de sanctions internationales
et embargos

~ MENACES capitalistiques (rachats, prises de participation)
~ CYBERATTAQUES ET CYBER-EXTORSIONS (rancons en ligne)
~ ATTAQUES réputationnelles et de désinformation

~ DEBAUCHAGE de personnel clé dans votre organisation

< VOLS de matériels sensibles

~ ESPIONNAGE d'activités, de dirigeants et de collaborateurs
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QUEL IMPAC
POTENTIEL DE CES R
SUR VOTRE COMPETITI

~ COUTS JURIDIQUES
~ COUTS DE RESTAURATION de systemes d'exploitation
~ PREJUDICES FINANCIERS

~ PERTES D’EXPLOITATION

~ REDUCTION DES RESSOURCES HUMAINES

~ RALENTISSEMENT OU INTERRUPTION D'ACTIVITES
commerciales, dinnovation ou de production

~ PERTES DE CONTRATS ET DE CLIENTS
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COMMENT INTEGRER

LA SECURITE ECONOMIQUE
DANS VOTRE STRATEGIE,
VOTRE ORGANISATION ET
VOS ACTIONS ?

Identifiez vos risques,
évaluez vos besoins et
les atouts de votre entreprise.

Gagnez en agilité et réactivite
en adaptant votre organisation interne et
les coopérations externes de votre entreprise.

Sécurisez vos chaines de valeur
et modernisez vos outils de production pour
conquérir de nouveaux contrats et marches.
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VOTRE CHECK-LIST
SECURITE ECONOMIQUE

Mettez en place une veille
d'intelligence économique
sur les menaces pesant
sur vos actifs, données
réputation et RH, et sur les
opportunités de marché.

Identifiez vos données
sensibles et limitez leur acces
aunnombre restreint de
salariés.

Diversifiez vos solutions
d'hébergement de données
selon leur degré de sensi-
bilite.

Protégez votre patrimoine
technologique, scienti-
fique et batimentaire.

Renforcez |a protection de
vos systemes d'information.

Privilégiez les prestataires
de confiance pour les pres-
tations intellectuelles.

Sécurisez vos contrats avec
vos fournisseurs, distribu-
teurs et partenaires

Adaptez votre politique

RH et de recrutement de
collaborateurs et stagiaires
(clauses de confidentialité,
de non-concurrence...).

Formez vos dirigeants,
collaborateurs et sous-trai-
tants aux risques de sécurité
gconomique sur site, sur
les salons et lors de dépla-
cements a l'étranger.

Désignez un référent
securité ou intelligence
economique au sein de
votre entreprise.

Sécurisez et diversifiez
votre politique d'approvi-
sionnement.

Evaluez 'honorabilité et
les intentions des investis-
seurs potentiels.

Prémunissez-vous contre
les risques de non-confor-
mité aux réglementations
nationales et européennes.
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Ma cartographie des risques

Mouvement
AMRAE desEntreprises E' I www.macartodesrisques.fr

n du risk manaaement

Diagnostic de sécurité économique, DIAGSECO

SISSE Himmiman | diagseco.finances.gouv.fr/home

Cybersécurité : étes-vous d'attaque ?

Mouvement

desﬁnggiegi:ggE' I cybersecurite.medef.com

La sécurité économique Comment réagir a
en 28 fiches pratiques une demande étrangere
du SISSE d’informations ?

=

LA SECURITE ECONOMIQUE
AU QUOTIDIEN
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Guide Afep-MEDEF a usage Flash Ingérence économique
des entreprises d'identification mensuel de la DGS|

des données sensibles

(Loi de blocage)

GUIDE A USAGE
DES ENTREPRISES
D'IDENTIFICATION DES

DONNEES SENSIBLES
£

Protection du potentiel Le MOOC
scientifique et technique SecNumacadémie
de la nation (PPST)

La protection

du potentiel
scientifique

et technique - -
dela nationw

Les essentiels de I'Agence Ressources mises a disposition
nationale de la sécurité des par le dispositif
systemes d'information (ANSSI) Cybermalveillance.gouv.fr

.. CYBER
» MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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Lettre d'information Lettre d'information de
économique de la DRSD Cybermalveillance.gouv.fr

Newsletter MEDEF
Souveraineté et sécurité
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RELAYER UNE ALERTE
DE SECURITE ECONOMIQUE
ET SE FAIRE ACCOMPAGNER

aaal

SISSE &z Le Service de I'information stratégique et de
la sécurité économique (SISSE)

@. www.entreprises.gouv.fr/fr/securite-economique/service-de-I-
information-strategique-et-de-la-securite-economiques-sisse

Pour toute problématique et/ou signalement de risques de sécurité
économique :

info.sisse@finances.gouv.fr

Pour les saisines liées ala loi de blocage :
guichet.sisse@finances.gouv.fr

Pour contacter le réseau de délégués (DISSE) dans les territoires :
&, www.entreprises.gouv.fr/fr/securite-economique/sisse-region

La Direction générale de la sécurité intérieure (DGSI)

Pour toute problématique dingérence économique étrangére ou liée
a la sécurité économique, et étre mis en contact avec un correspon-
dant territorial :

securite-economique@interieur.gouv.fr
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) La Direction du renseignement et de la sécurité de
la défense (DRSD)

Pour l'industrie de défense :
Direction centrale/section « Sensibilisation »

drsd-cie-sensibilisation.contact.fct@intradef.gouv.fr

@&, www.drsd.defense.gouv.fr
(voir onglet Ressources pour les entreprises)

Qnﬁquﬁr;ngrig- La Gendarmerie nationale
\

&, www.gendarmerie.interieur.gouv.fr/contact

S\ L'Agence nationale de la sécurité des systemes
"/ d'information (ANSSI)

Pour contacter les délégués de I'ANSSI dans les territoires :
@&\ cyber.gouv.fr/action-territoriale

I VIGINUM - Service de vigilance et de protection contre
venow l@S iNngérences numeériques étrangeres

Si vous pensez que votre entreprise est victime d'une campagne
numérique de manipulation de I'information relevant de I'ingérence
numeérique étrangeére :

viginum_signalement@sgdsn.gouv.fr

.
g Cybermalveillance.gouv.fr -
° i N . y L] .
weaneae Service d'assistance en ligne

@&. www.cybermalveillance.gouv.fr/accueil-assistance
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MEDEF national : commission Souveraineté et sécurité
économiques des entreprises

@&. www.linkedin.com/showcase/medef-souveraineté-et-sécurité

securite-eco@medef.fr

Votre MEDEF dans les territoires

@&. www.medef.com/fr/medef-territorial/

Votre organisation professionnelle
@&. www.medef.com/fr/medef-federations/

@&. www.medef.com/fr/medef-partenaires/

CONTACT

Pour toute question sur cette brochure :
Stéphanie Tison stison@medef.fr
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Mouvement
des Entreprises
de France



